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[bookmark: _Toc100322758][bookmark: _Toc27471558][bookmark: _Toc117263179]前  言
本标准按照GB/T 1.1-2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
本标准由工业和信息化部人才交流中心提出并归口。
本标准起草单位：工业和信息化部人才交流中心、北京关键科技股份有限公司、中国船舶集团有限公司第709研究所、工业和信息化部电子第五研究所、中国空空导弹研究院、中国汽车工程研究院股份有限公司、国防科技大学电子对抗学院、中能融合智慧科技有限公司。
[bookmark: _Hlk132723261]本标准主要起草人：李学林、色云峰、程宇、李利利、焦华春、张怀珠、张俊豪、孟崎、张世通、张海波、陈平、刘梦玥、李红曼、石磊、林晓欲、张文山、方湘艳、李阳琦、唐春蓬、范开伟、谭凯、郭建蓬、郭世杰、宋广宁、王海、胡泊、袁野。
本标准为首次制定。


[bookmark: _Toc24617986][bookmark: _Toc9862276][bookmark: _Toc38320545][bookmark: _Toc38631913]	软件可靠性测试产业人才岗位能力要求	
1 [bookmark: _Toc27471560][bookmark: _Toc117263180]范围
本标准规定了软件可靠性测试领域主要方向岗位能力要求。
本标准适用于指导各单位开展软件可靠性测试人才培养、人才评价（人才认证）、人才招聘、人才引进等工作。
2 [bookmark: _Toc117263181][bookmark: _Toc27471561][bookmark: _Toc524078011]规范性引用文件
下列文件对于本文件的应用是必不可少的。
GB/T  8566-2001  《信息技术  软件生存周期过程》
GB/T  11457-2006  《软件工程术语》
GB/T  15532-2008  《计算机软件测试规范》
GB/T  29832-2013  《系统与软件可靠性》
GB/T  25000.10-2016  《系统与软件工程  系统与软件质量要求和评价（SQuaRE）  第10部分：系统与软件质量模型》
GB/T  25000.51-2016  《系统与软件工程  系统与软件质量要求和评价（SQuaRE）  第51部分：就绪可用软件（RUSP）的质量要求和测试细则》
GB/T  33781-2017  《可编程逻辑器件软件开发通用要求》
GB/T  33783-2017  《可编程逻辑器件软件测试指南》
3 [bookmark: _Toc117263182]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc38631917][bookmark: _Toc107992720][bookmark: _Toc113371153][bookmark: _Toc100322763][bookmark: _Toc117263183][bookmark: _Toc107995638][bookmark: _Toc32572934]3.1
[bookmark: _Toc38320557][bookmark: _Toc38631925][bookmark: _Toc113371154][bookmark: _Toc100322764][bookmark: _Toc107992721][bookmark: _Toc117263184][bookmark: _Toc107995639]软件质量  software quality
a) 软件产品中能满足给定需要的性质和特性的总体。例如，符合规格说明。
b) 软件具有所期望的各种属性的组合程度。
c) 顾客和用户觉得软件满足其综合期望的程度。
d) 确定软件在使用中将满足顾客预期要求的程度。
[来源：GB/T  11457《信息技术  软件工程术语》，2.1522]
[bookmark: _Toc117263185]3.2
[bookmark: _Toc117263186]配置项  configuration item
为配置管理设计的硬件、软件或两者的集合，它在配置管理过程中作为一个单个实体来对待。
[来源：GB/T  11457《信息技术  软件工程术语》，2.311]
3.3
可编程逻辑器件  programmable logic device
允许用户编程（配置）实现所需逻辑功能的器件。
[bookmark: _Hlk117441047][来源：GB/T  33781《可编程逻辑器件软件开发通用要求》，3.1.1]
[bookmark: _Toc38631921][bookmark: _Toc38631923][bookmark: _Toc38631919][bookmark: _Toc38320553][bookmark: _Toc38320551][bookmark: _Toc38320549][bookmark: _Toc38320555][bookmark: _Toc107992724][bookmark: _Toc107995642][bookmark: _Toc100322767][bookmark: _Toc113371157][bookmark: _Toc117263187][bookmark: _Toc32572943][bookmark: OLE_LINK12]3.4
[bookmark: _Toc38320559][bookmark: _Toc38631927][bookmark: _Toc107992725][bookmark: _Toc107995643][bookmark: _Toc113371158][bookmark: _Toc117263188][bookmark: _Toc100322768][bookmark: _Toc32572941][bookmark: OLE_LINK16][bookmark: OLE_LINK15]软件可靠性  software reliability
a) 在规定条件下，在规定的时间内软件不引起系统失效的概率。该概率是系统输入和系统使用的函数，也是软件中存在的缺陷的函数。系统输入将确定是否会遇到已存在的缺陷。
b) 在规定的时间周期内所述条件下程序执行所要求的功能的能力。
[来源：GB/T  11457《信息技术  软件工程术语》，2.1528]
[bookmark: _Toc107992726][bookmark: _Toc100322769][bookmark: _Toc117263189][bookmark: _Toc107995644][bookmark: _Toc113371159]3.5
[bookmark: _Toc107992727][bookmark: _Toc107995645][bookmark: _Toc100322770][bookmark: _Toc113371160][bookmark: _Toc117263190]单元测试  unit testing
独立的硬件或软件单元或相关单元组的测试。
[来源：GB/T  11457《信息技术  软件工程术语》，2.1792]
[bookmark: _Toc107995646][bookmark: _Toc107992728][bookmark: _Toc113371161][bookmark: _Toc100322771][bookmark: _Toc117263191]3.6
[bookmark: _Toc117263192][bookmark: _Toc107995647][bookmark: _Toc107992729][bookmark: _Toc113371162][bookmark: _Toc100322772]系统测试  system testing
在完整的、集成的系统上的测试行为，它用以评价系统与规定的需求的遵从性。
[来源：GB/T  11457《信息技术  软件工程术语》，2.1669]
[bookmark: _Toc113371163][bookmark: _Toc117263193]3.7
[bookmark: _Toc113371164][bookmark: _Toc117263194]功能测试  system testing
a) 忽略系统或部件的内部机制只集中于响应所选择的输入和执行条件产生的输出的一种测试。
b) 有助于评价系统或部件与规定的功能需求遵循性的测试。
[来源：GB/T  11457《信息技术  软件工程术语》，2.669]
[bookmark: _Toc113371165][bookmark: _Toc107995648][bookmark: _Toc100322773][bookmark: _Toc107992730][bookmark: _Toc117263195]3.8
[bookmark: _Toc107992731][bookmark: _Toc107995649][bookmark: _Toc117263196][bookmark: _Toc113371166][bookmark: _Toc100322774]性能测试  performance testing
评价系统或部件与规定的性能需求的依从性的测试行为。
[来源：GB/T  11457《信息技术  软件工程术语》，2.1135]
[bookmark: _Toc113371167][bookmark: _Toc117263197][bookmark: _Toc107995650][bookmark: _Toc107992732][bookmark: _Toc100322775]3.9
[bookmark: _Toc117263198][bookmark: _Toc100322776][bookmark: _Toc107995651][bookmark: _Toc113371168][bookmark: _Toc107992733]接口测试  interface testing
引导以评价系统或部件能否相关正确地传送数据与控制信息的测试。
[来源：GB/T  11457《信息技术  软件工程术语》，2.800]
4 [bookmark: _Toc38320567][bookmark: _Toc38320565][bookmark: _Toc38631931][bookmark: _Toc117263199]软件可靠性测试主要方向及岗位
4.1 [bookmark: _Toc117263200]主要方向
测试成熟度模型集成（Test Maturity Model Integration，TMMI）是评价软件测试过程成熟度的指南和框架，用于支撑系统工程和软件工程中的测试活动和测试过程改进，为能力成熟度模型集成（Capability Maturity Model Integration，CMMI）的互补模型。该模型指出软件测试应覆盖整个软件生存周期，且具有独立化、专业化和组织化特征，是定性、定量评价软件产品质量的关键活动，软件测试的目的是验证软件是否满足规定的软件质量要求，通过测试发现软件缺陷，为软件产品的质量测量和评价提供依据。
软件测试过程一般包括五项活动，按顺序分别是测试策划、测试分析、测试设计、测试执行和测试总结。测试类别包括单元测试、集成测试、配置项测试和系统测试。测试类型包括文档审查、代码审查、静态分析、逻辑测试、功能测试、性能测试、接口测试、安全性测试、可靠性测试、恢复性测试、边界测试、安装性测试、强度测试、余量测试和人机交互界面测试等。根据软件可靠性测试人才需求，本标准聚焦9个方向主要岗位，分别是静态测试、单元测试、配置项测试、系统测试、功能测试、性能测试、接口测试、安全性测试和可编程逻辑器件测试。
4.2 [bookmark: _Toc117263201]主要岗位及职责
本标准主要涉及以下软件可靠性测试岗位，具体如表1所示。
表1  软件可靠性测试各方向主要岗位及职责
	序号
	岗位名称
	岗位职责

	01
	静态测试工程师
	负责利用文档审查、代码审查和静态分析，对文档的一致性进行审查，对软件源码进行控制流、数据流、接口和质量度量等分析

	02
	单元测试工程师
	负责对软件单元以及单元之间的功能、接口、数据结构和逻辑等进行动态测试

	03
	配置项测试工程师
	负责对独立软件配置项的功能、性能和接口等各项需求进行动态测试

	04
	系统测试工程师
	负责对完整集成的软硬件系统的任务能力、功能、性能和接口等各项需求进行动态测试

	05
	功能测试工程师
	对软件（系统）的功能需求逐项进行测试，包括正常/异常场景、功能控制流程、状态转换、模式切换、超负荷/饱和/最坏情况和合法/非法边界等

	06
	性能测试工程师
	负责对软件（系统）的性能需求逐项进行测试，包括数据精度、时间精度、空间占用、数据传输吞吐量和软件并发处理能力等

	07
	接口测试工程师
	负责对软件（系统）的接口需求进行逐项测试，包括信息格式、信息内容、时间特性、丢帧、错帧和误码等

	08
	安全性测试工程师
	负责对软件（系统）功能和信息安全性进行测试，包括故障处理模式、异常事件容错、信息保密与防护等

	09
	可编程逻辑器件测试工程师
	负责完成软件单元、配置项和系统的功能、性能、接口和逻辑等测试以及时序测试和功耗分析等


[bookmark: _Toc117263202]4  软件可靠性测试产业人才岗位能力要素
[bookmark: _Toc340042121][bookmark: _Toc340043443][bookmark: _Toc9496560]本标准按照专业知识、技术技能、工程实践、综合能力四个维度提出了软件可靠性测试产业人才岗位能力要素。
表2  软件可靠性测试产业人才岗位能力要素列表
	[bookmark: _Hlk34425261]维度
	要素
	说明

	专业知识
	基础知识
	指相应岗位人才应掌握的通用知识，主要包括基本理论、相关标准与规范知识以及有关法律法规、安全、隐私等

	
	专业知识
	指相应岗位人才完成工作任务所必备的知识，主要指与具体岗位要求相适应的理论知识、技术要求和操作规程等

	技术技能
	基本技能
	指相应岗位人才为完成工作任务所应具备的对基础知识应用的水平以及熟练程度

	
	专业技能
	指相应岗位人才为完成工作任务所应具备的对专业知识应用的水平以及对特殊工具使用的掌握

	工程实践
	经验
	指相应岗位人才在实际工程与项目推进中应当具备的经验

	综合能力
	软能力
	指相应岗位人才为完成工作任务所应具备的行为特征和综合素质，包括学习追踪、沟通协调、需求与趋势分析、业务场景把握等技能


[bookmark: _Toc117263203][bookmark: _Toc27471577]5  软件可靠性测试产业人才岗位能力要求
[bookmark: _Toc117263204][bookmark: _Toc38631939][bookmark: _Toc38320575][bookmark: _Toc36468303][bookmark: _Toc36575154][bookmark: _Toc36468307]5.1  静态测试工程师
a）专业知识
——熟悉相关开发语言的规范与特点；
——熟悉嵌入式、非嵌入式计算机系统原理、架构；
——熟悉文档审查规程，能够从文档齐套性、完整性、完备性、准确性、一致性、详细性和规范性方面开展审查；
——熟悉代码审查规程，能够检查代码和设计一致性、代码执行标准符合性、代码逻辑表达正确性、代码结构合理性以及代码可读性等；
——熟悉静态分析规程，能够利用工具对代码进行程序结构分析、控制流分析、数据流分析、接口分析、表达式分析以及软件质量指标度量等。
b）技术技能
——熟悉软件文档的编制标准和编制范例；
——熟悉C、C++、Java、Python、Verilog、VHDL等编程规范；
——熟悉C、C++、Java等软件质量度量模型；
——熟悉至少一种常用编程语言，如C、C++、Java、Python、Verilog、VHDL等；
——熟悉总线协议，如TCP/IP、HTTP、CAN、串口、1533B等；
——熟悉软件静态分析工具，如Testbed、Logiscope、C++Test、Klocwork、JTest、Cobot、EagleEye等。
c）工程实践
——具备一定的软件开发经历或实施静态测试项目经历；
——具备独立使用软件静态分析工具进行代码质量分析的实施经验。
d）综合能力
——熟悉静态测试的方法、技术、工具，及其发展趋势；
——熟悉静态测试的对象、目的、进入条件、内容和测试环境等；
——具备选择适当测试类型、测试工具、测试方法等测试策略的策划能力；
——具备良好的沟通表达、主动思考及团队合作的能力。
[bookmark: _Toc117263205]5.2  单元测试工程师
a）专业知识
——熟悉每个单元以及单元之间的特性至少被一个正常测试用例和一个被认可的异常测试用例覆盖；
——熟悉测试用例的输入至少包括有效等价类、无效等价类和边界值数据；
——熟悉自顶向下法或自底向上法逐项覆盖软件单元之间的功能、接口特性；
——熟悉逻辑测试方法，如语句、分支、MC/DC覆盖等。
b）技术技能
——具备识别、建立、标识、核查和使用单元测试环境的能力；
——熟悉代码插桩方法，如C、C++等代码插桩；
——掌握软件单元的语句、分支覆盖率达到100%，关键单元的MC/DC覆盖率达到100%的要求；
——掌握软件单元之间的调用覆盖率达到100%的要求，且不允许使用桩函数；
——熟悉至少一种常用编程语言，如C、C++、Java、Python、Verilog、VHDL等；
——熟悉Testbed、C++Test、JTest、EagleWing等单元测试工具。
c）工程实践
——具备一定的软件开发经历或实施单元测试项目经历；
——具备独立使用软件单元测试工具进行单元测试和单元集成测试的实施经验。
d）综合能力
——熟悉单元测试的方法、技术、工具及其发展趋势；
——熟悉单元测试和单元集成测试的对象、目的、进入条件、内容和测试环境等；
——具备选择适当测试类型、测试工具、测试方法等测试策略的策划能力；
——具备从软件设计文档中分析、提取功能、接口、结构和逻辑等测试需求的能力；
——熟悉根据测试需求利用功能分解、等价类划分和边界值分析等方法设计测试用例；
——具备良好的沟通表达、主动思考及团队合作的能力。
[bookmark: _Toc117263206]5.3  配置项测试工程师
a）专业知识
——熟悉嵌入式、非嵌入式计算机系统原理、架构；
——熟悉每个配置项特性至少被一个正常测试用例和一个被认可的异常测试用例覆盖；
——熟悉测试用例的输入至少包括有效等价类、无效等价类和边界值数据；
——熟悉测试配置项的所有外部输入、与硬件之间的接口、输出格式；
——熟悉测试类型包括功能测试、性能测试、接口测试、边界测试，必要时，增加安全性测试、余量测试、强度测试、逻辑测试等；
——熟悉使用人机交互界面的配置项进行人机交互界面测试；
——熟悉使用具备安装、卸载功能的配置项进行安装性测试；
——熟悉使用具备恢复或重置功能的配置项进行恢复性测试。
b）技术技能
——具备识别、建立、标识、核查和使用配置项测试环境的能力；
——熟悉代码插桩方法，如C、C++、X86汇编、8051汇编等代码插桩；
——熟悉语句、分支和MC/DC覆盖率的统计分析；
——熟悉配置项测试环境包括全数字仿真环境、半实物仿真环境和全实物实装环境；
——熟悉至少一种常用编程语言，如C、C++、Java、Python、Verilog、VHDL等；
——熟悉总线协议，如TCP/IP、HTTP、CAN、串口、1533B等；
——熟悉DT10、RTInsight、CuttleITE等动态逻辑测试工具。
c）工程实践
——具备一定的软件开发经历或实施配置项测试项目经历；
——具备独立使用动态逻辑测试工具进行逻辑测试的实施经验。
d）综合能力
——熟悉配置项测试的方法、技术、设备，及其发展趋势；
——熟悉配置项测试的对象、目的、进入条件、内容和测试环境等；
——具备选择适当测试类型、测试工具、测试方法等测试策略的策划能力；
——具备从软件需求文档中分析和提取功能、性能、接口等测试需求，以及隐含需求项的能力；
——能够根据测试需求利用功能分解、等价类划分和边界值分析等方法设计测试用例；
——具备良好的沟通表达、主动思考及团队合作的能力。
[bookmark: _Toc117263207]5.4  系统测试工程师
a）专业知识
——熟悉嵌入式、非嵌入式计算机系统原理、架构；
——熟悉每个系统特性至少被一个正常测试用例和一个被认可的异常测试用例覆盖；
——熟悉测试用例的输入至少包括有效等价类、无效等价类和边界值数据；
——熟悉测试配置项之间及配置项与硬件之间的输入、接口、输出；
——熟悉测试类型包括功能测试、性能测试、接口测试、边界测试，必要时增加安全性测试、余量测试、强度测试等；
——熟悉使用人机交互界面的系统进行人机交互界面测试；
——熟悉使用具备安装、卸载功能的系统进行安装性测试；
——熟悉使用具备恢复或重置功能的系统进行恢复性测试。
b）技术技能
——具备识别、建立、标识、核查和使用系统测试环境的能力；
——熟悉系统测试环境，包括全数字仿真环境、半实物仿真环境和全实物实装环境；
——熟悉至少一种常用编程语言，如C、C++、Java、Python、Verilog、VHDL等；
——熟悉总线协议，如TCP/IP、HTTP、CAN、串口、1533B等。
c）工程实践
——具备一定的软件开发经历或实施系统测试项目经历。
d）综合能力
——熟悉系统测试的方法、技术、设备，及其发展趋势；
——熟悉系统测试的对象、目的、进入条件、内容和测试环境等；
——具备选择适当测试类型、测试工具、测试方法等测试策略的策划能力；
——具备系统运行场景分析能力，能够将系统能力需求组合为系统的任务需求，开展系统任务执行的分析与设计；
——具备从系统需求文档中分析和提取功能、性能、接口等测试需求，以及隐含需求项的能力；
——能够根据测试需求利用功能分解、等价类划分和边界值分析等方法设计测试用例；
——具备良好的沟通表达、主动思考及团队合作的能力。
[bookmark: _Toc117263208]5.5  功能测试工程师
a）专业知识
——熟悉功能分析方法，如等价类、边界值、判定表、因果图、猜错法等；
——熟悉等价类划分，如正常等价类、异常等价类；
——熟悉边界值分析，如合法边界值、非法边界值；
——熟悉极端条件测试，如真实数据测试超负荷、饱和以及其他极端条件情况；
——熟悉功能控制流程、状态转换、模式切换等合理性测试；
——熟悉功能的输出、预期结果和判定条件的设定。
b）技术技能
——熟悉基于关键字、数据驱动的自动化测试框架；
——熟悉录制、修改与验证脚本，掌握测试用例自定义生成方法；
——熟悉检查点设定方法，如标准、对象、文本和数据库检查点等；
——熟悉测试结果分析方法，如结果判定、日志分析、报告输出等；
——熟悉至少一种常用编程语言，如C、C++、Java、Python、Verilog、VHDL等；
——熟悉QTP、AutoFun、AutoRunner等功能测试工具。
c）工程实践
——具备一定的软件开发经历或实施功能测试项目经历；
——具备独立使用功能测试工具进行功能测试的实施经验。
d）综合能力
——熟悉功能测试的方法、技术、工具，及其发展趋势；
——熟悉功能测试的对象、目的、进入条件、内容和测试环境等；
——具备从软件或系统的适合性和易测试性方面分析、提取功能测试需求的能力；
——具备良好的沟通表达、主动思考及团队合作的能力。
[bookmark: _Toc117263209]5.6  性能测试工程师
a）专业知识
——熟悉数据精度测试，如数值计算精确度；
——熟悉时间精度测试，如执行时间、响应时间；
——熟悉空间占用测试，如运行所占用的内存空间；
——熟悉处理能力测试，如功能所处理的数据量；
——熟悉数据传输吞吐量、平均吞吐量、极限吞吐量测试；
——熟悉并发用户、并发任务、负载压力测试。
b）技术技能
——熟练使用示波器、总线监控设备进行时间特性分析；
——熟练录制、修改与验证脚本，掌握脚本参数化方法，如固定、随机等；
——熟悉不同协议模型下真实用户使用场景建模，如并发、负载等；
——熟悉性能监控方法，如用户、事务、会话时间、系统资源等；
——掌握测量不确定度评定方法，确保测量值准确；
——熟悉至少一种常用编程语言，如C、C++、Java、Python、Verilog、VHDL等；
——熟悉总线协议，如TCP/IP、HTTP、CAN、串口、1533B等；
——熟悉Loadrunner、Jmeter、KeyPET等性能测试工具。
c）工程实践
——具备一定的软件开发经历或实施性能测试项目经历；
——具备独立使用性能测试工具进行性能测试的实施经验。
d）综合能力
——熟悉性能测试的方法、技术、工具，及其发展趋势；
——熟悉性能测试的对象、目的、进入条件、内容和测试环境等；
——具备从软件或系统的准确性、时间特性和资源利用方面分析、提取性能测试需求的能力；
——具备良好的沟通表达、主动思考及团队合作的能力。
[bookmark: _Toc117263210]5.7  接口测试工程师
a）专业知识
——熟悉接口信息格式的正确性测试，如帧格式；
——熟悉接口信息内容的正确性测试，如内容解析；
——熟悉接口时间特性测试，如传输时间、时序关系；
——熟悉对外部干扰、丢帧、错帧、误码等异常模式进行容错性验证；
——熟悉配置项测试、以及系统测试中对软件的所有外部接口进行测试；
——熟悉软硬件系统中软硬件接口测试，如信号触发类测试。
b）技术技能
——熟悉总线协议的定义、编辑、变更和追溯；
——熟悉陪测模拟方式，如主动数据、主动格式、被动综合、被动监听等；
——熟悉测试用例生成方法，如功能分解、组合、正交、边界等测试用例生成；
——熟悉至少一种常用编程语言，如C、C++、Java、Python、Verilog、VHDL等；
——熟悉总线协议，如TCP/IP、HTTP、CAN、串口、1533B等；
——熟悉TTworkbench、Kinterface、ICDWorkBench等接口测试工具。
c）工程实践
——具备一定的软件开发经历或实施软件接口测试项目经历；
——具备独立使用接口测试工具，进行接口测试的实施经验。
d）综合能力
——熟悉接口测试的方法、技术、工具，及其发展趋势；
——熟悉接口测试的对象、目的、进入条件、内容和测试环境等；
——具备从软件或系统的互操作性和容错性方面分析、提取接口测试需求的能力；
——具备良好的沟通表达、主动思考及团队合作的能力。
[bookmark: _Toc117263211]5.8  安全性测试工程师
a）专业知识
——掌握主机系统、数据库、网络、中间件的安全基础知识；
——熟悉发生故障后降级处理能力的测试；
——熟悉软硬件混合故障模式的测试；
——熟悉多点组合故障模式的测试；
——熟悉双工切换、多机替换冗余设计的测试；
——熟悉可能异常事件的测试，如硬件、软件、操作、输入、时序异常；
——熟悉身份识别判定、权限保护能力的测试；
——熟悉数据保护能力的测试，如抗非法访问、加密传输、恶意篡改等。
b）技术技能
——熟悉至少一种常用编程语言，如C、C++、Java、Python、Verilog、VHDL等；
——掌握主机系统、数据库、网络、中间件的安全检测方法；
——了解CVE、Bugtrap、CNVD等安全漏洞库；
——熟悉使用数据库，如Oracle、MySQL、SQL Server、MongoDB等；
——熟悉总线协议，如TCP/IP、HTTP、CAN、串口、1533B等；
——熟悉Nessus、QualysGuard、ARVMS等安全性测试工具。
c）工程实践
——具备一定的软件开发经历或实施软件安全性测试项目经历；
——具备独立使用安全性测试工具，进行安全性测试的实施经验；
d）综合能力
——熟悉安全性测试的方法、技术、工具，及其发展趋势；
——熟悉安全性测试的对象、目的、进入条件、内容和测试环境等；
——具备从软件或系统的保密安全性和容错性方面分析、提取安全性测试需求的能力；
——具备良好的沟通表达、主动思考及团队合作的能力。
[bookmark: _Toc117263212]5.9  可编程逻辑器件测试工程师
a）专业知识
——具备开展可编程逻辑器件单元测试、配置项测试和系统测试的能力；
——熟悉测试类型包括文档审查、代码审查、逻辑测试、功能测试、性能测试、时序测试、功耗分析、接口测试、边界测试、安全性测试、余量测试、强度测试等；
——熟悉测试方法包括设计检查、功能仿真、门级仿真、时序仿真、静态时序分析和实物测试；
——熟悉逻辑测试方法，如语句、分支、条件、表达式、位翻转和状态机覆盖。
b）技术技能
——具备程序代码、逻辑综合后网表文件及布局布线后网表文件逻辑一致性检查的能力；
——具备典型、最大、最小工况下软件运行时间、数据精度、数据处理和最大工作频率等性能需求的测试能力；
——具备典型、最大、最小工况下软件时延、建立时间、保持时间和信号控制等时序需求的测试能力；
——具备典型运行时间、工作频率、工作电压、环境温度、输入信号频率、输出负载电容和驱动电流等约束条件下的功耗分析能力；
——熟悉至少一种常用编程语言，如Verilog、VHDL等；
——熟悉总线协议，如CAN、串口、1533B等；
——熟悉Alint、Formalpro、Active HDL、Time Craft等可编程逻辑器件测试工具。
c）工程实践
——具备一定的软件开发经历或实施可编程逻辑器件测试项目经历；
——具备独立使用可编程逻辑器件测试工具进行可编程逻辑器件测试的实施经验；
d）综合能力
——熟悉可编程逻辑器件测试的方法、技术、工具，及其发展趋势；
——熟悉可编程逻辑器件测试的对象、目的、进入条件、内容和测试环境等；
——具备从可编程逻辑器件需求文档中分析和提取功能、性能、接口等测试需求，以及隐含需求项的能力；
——能够根据测试需求利用功能分解、等价类划分和边界值分析等方法设计测试用例；
——具备良好的沟通表达、主动思考及团队合作的能力。
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（资料性附录）
软件可靠性测试产业人才岗位能力提升
[bookmark: _Toc519014850][bookmark: _Toc38631988][bookmark: _Toc117263214]A.1软件可靠性测试产业人才岗位能力提升内容
岗位能力提升内容应包括：
a) 基础知识、专业知识等相关知识提升；
b) 基本技能、专业技能等相关技术技能提升；
c) 基于项目经验的工程实践能力提升；
d) 软技能等相关综合能力提升；
[bookmark: _Toc117263215][bookmark: _Toc519014851][bookmark: _Toc38631989]A.2软件可靠性测试产业人才岗位能力提升阶段和方式
软件可靠性测试产业人才岗位能力提升分为岗前提升和在岗提升两个阶段，构成软件可靠性测试相关岗位从业人员不同阶段和能力水平的终身教育体系。
a) 岗前提升方式，包括：
1) 理论教学；
2) 理论与实践一体化教学；
3) 项目实训、企业实习等方式。
b) 在岗提升方式，包括：
1) 内部在岗培训；
2) 外部脱岗培训；
3) 项目实践或导师辅导等。
[bookmark: _Toc519014852][bookmark: _Toc38631990][bookmark: _Toc117263216]A.3软件可靠性测试产业人才岗位能力提升活动供给类别
软件可靠性测试产业人才岗位能力提升活动供给包括：
a） 教育、培训机构培养：符合要求的各级教育机构（普通高校、中等和高等职业院校等）及培训机构应根据软件可靠性测试产业人才各岗位能力要求，制定人才能力提升方案，为软件可靠性测试产业及企业培养合格的从业人员，满足个人发展需要；
b） 企业培养：企业结合业务发展需要，应根据软件可靠性测试产业人才各岗位能力要求有针对性、有计划地实施岗位能力提升计划，满足个人发展需要，增强企业竞争力；
c） 个人培养：从业人员根据个人发展计划，做好职业规划与岗位定位，对标软件可靠性测试产业人才岗位能力要求，不断积累提高综合能力，积累专业知识、技术技能和工程实践经验。

软件可靠性测试产业人才岗位能力提升路径见图A.1。
图A.1  软件可靠性测试产业人才岗位能力提升路径
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（资料性附录）
软件可靠性测试产业人才岗位能力评价
[bookmark: _Toc117263218]B.1软件可靠性测试产业人才岗位能力评价方法
对从业人员进行评价和定级，评价结果可以作为软件可靠性测试产业人才能力胜任、职业发展等活动的依据。评价方式包括：
a) 专业知识主要通过笔试考核的方式进行评价；
b) 技术能力主要通过实验考核方式进行评价；
c) 工程实践主要通过成果评价方式进行评价；
d) 综合能力主要通过笔试或答辩等方式进行评价；
[bookmark: _Toc117263219]B.2软件可靠性测试产业人才岗位能力评价等级
软件可靠性测试产业人才岗位能力评价等级可以分为初、中、高级三级，能力分为9等。
a) 初级（1-3级）：在他人指导下完成所承担的工作，并具有一定独立工作能力，具有一定实践经历；
b) 中级（4-6级）：独立完成较为复杂的工作，具备指导他人工作的能力，具有一定工作经验；
c) 高级（7-9级）：独立完成高度复杂的工作，精通关键专业技能，引领革新，具有资深经验。
[bookmark: _Toc117263220]B.3软件可靠性测试产业人才岗位能力评价权重
软件可靠性测试产业人才岗位能力评价权重表如下：
表B.1 软件可靠性测试产业人才岗位能力等级评价权重表
	评价维度
	专业知识
	技术能力
	工程实践/综合能力

	岗位等级
	评价分值权重

	高级
	9级
	20%
	30%
	50%

	
	8级
	
	
	

	
	7级
	
	
	

	中级
	6级
	50%
	25%
	25%

	
	5级
	
	
	

	
	4级
	
	
	

	初级
	3级
	70%
	25%
	5%

	
	2级
	
	
	

	
	1级
	
	
	

	备注
	评价总分满分为100分，由专业知识、技术技能、工程实践、综合能力四项评价维度的权重总分所得。
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